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Loops-Server cubeSQL Mandanten bereit stellen

Sie haben cubeSQL auf einem eigenen Rechner (kein Arbeitsrechner!) oder in Cloud Computing installiert und
in diesem Infoblatt erfahren Sie, wie Sie einen Mandanten (LoopsFinanz, LoopsLohn) auf den cubSQL-Server
hochladen und wie Sie diese fur den Zugriff fir die Mitarbeiter freigeben.

Server-Werkzeug cubeSQLAdmin

Ausschliesslich mit dem Admin-Tool cubeSQLAdmin ist es moglich, Mandanten auf den Loops-Server hoch- oder runterzuladen,
Zugriffsrechte zu definieren und andern und Backups zu konfigurieren. Sie benétigen also die Login-Daten (Passwort, Name, IP-
Adresse etc.), um mit Ihrem cubeSQLAdmin auf den cubeSQL-Server zuzugreifen.

Es ist egal, unter welchem Betriebssystem Sie cubeSQLAdmIn nutzen und unter welchem Betriebssystem der cubeSQL-Server in-
stalliert wurde. Unsere Testumgebung l&uft unter Ubuntu (Linux) und mit cubeSQLAdmin nehmen wir von macOS, Windows und
Ubuntu Zugriff auf diesen cubeSQL-Server.

Alle folgenden Informationen konnen Sie in der cubeSQL Dokumentation ,Admin Manual* noch genauer nachlesen:
https://sqglabs.com/download/cubesqgl/manuals/CubeSQL %20Admin%20Manual.pdf

Starten Sie cubeSQLAdmin und melden Sie sich auf lhrem cubeSQL-Server an. Mit Hilfe der Knopfe unten links (+/-) konnen Sie
lhre Einstellungen auch speichern und mit dem Herzsymbol auswéhlen. Sobald Sie sich korrekt angemeldet haben, erscheint das
Hauptfenster von cubeSQLAdmin.

[ ] Connect to cubeSQL
Hostname:  192.168.205.101 L 4
Username:  admin ,
Password: CEBANNERRRRRRRR N
Port: 4430 Timeout: 25
Encryption:  NONE

KR [ Connect |

Falls Sie unter macOS eine Fehlermeldung beim Verbindungsaufbau erhalten, dann gehen Sie bitte in ,Systemeinstellungen >
Danteschutz&Sicherheit > Lokales Netzwer* und geben Sie cubeSQLAdmIn die Berechtigung fur die Kommunikation, indem Sie
den Schieberegler nach rechts bewegen (blau).

o000 < Lokales Netzwerk
Q Erlaube den Apps unten, Gerate in deinem lokalen Netzwerk zu finden und mit
W 1on ihnen zu kommunizieren.
Fokus E DYMO Connect [ @)
Error connecting to server B Bildschirmzeit
- —— 3 @ cubesaLadmin —)py ©

An error occurred while trying to B sperbildschirm

m LoopsLohn ()
connect: No route to host @ Datenschutz & Sicherheit
“ F0 anmaldanacemnr + ¥ FileMaker Pro -
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(1) Mandanten hochladen

1.1 Klicken Sie im linken Bereich auf ,Databases” im Bereich ,Server”.

1.2 Wahlen Sie im Menui ,Server” den Befehl ,Upload Database...".
cubeSQLAdmin File Edit Server

P
| NN Upload Database...

Server
lull status
¢y Tables & Indexes
= Consale

Reset Admin password...

1.3 Wahlen Sie im anschliessenden Fenster den gewiinschten Mandanten und klicken auf ,Open®.
1.4 Im erscheinenden Fenster ,Rename uploaded... kénnen Sie noch die Bezeichnung des Mandanten andern.

WICHTIG Die Bezeichnung Ihres Mandanten darf keine Leerschlage enthalten!
WICHTIG Die Dateiendung muss vorhanden sein, .Ipsfq fiir LoopsFinanz und .Ipslq fiir LoopsLohn!
EMPFEHLUNG Geben Sie keine Daten ein im Feld ,Set encryption key to: (optional)*.

1.5 Klicken Sie anschliessend auf ,Upload®, dann wird der Mandant hochgeladen und erscheint in der Liste ,Databases”.

(2) Spezielle Datenbank ,LoopsUsers“ erzeugen

Damit die Benutzerverwaltung fiir die Mandanten optimal funktioniert, wird noch eine kleine, zusatzliche Datenbank ,LoopsUsers
bendtigt. Dies kann nicht hochgeladen werden, sondern muss von LoopsFinanz oder LoopsLohn erzeugt werden.

“

Bitte gehen Sie folgendermassen vor:

2.1 Starten Sie LoopsFinanz/LoopsLohn und klicken Sie auf ,Verbindung &ffnen..."

2.2 Geben Sie die Anmeldedaten fiir einen Benutzer oder den Administrator fir cubeSQL/cubeSQLAdmin ein.

2.3 Klicken Sie auf ,Verbinden“. Wenn die Daten korrekt sind, erscheint keine Fehlermeldung und die Liste ,Mandanten® ist leer.
In cubeSQL wurde jetzt die Datei ,LoopsUsers* angelegt.

Server
lull status Databases

@ Status  Name Lock

(b Tables & Indexes - LoopsUsers ‘-_ Mo

B Console

B Clients @ Server-Verbindungen
Security

4 Users & Groups

@ Privileges
Advanced Benutzername: admin

@ Schedules

5:_-,- Restora

M Backup Port: 4430

Administrator Verbinden 4 + =

&l Plugins

Adresse: 123.456.789.111

PasswWort: sesssesssscssasas

2.4 Klicken Sie auf ,Abbrechen” und beenden Sie LoopsFinanz/LoopsLohn.
2.4 Bitte lesen Sie im Teil ,(4) Datenbank ,LoopsUsers* zuweisen®, wie Sie die Datenbank korrekt zuweisen.
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(3) Zugriffsrechte definieren

In LoopsFinanz/LoopsLohn definieren Sie in ,Ablage > Zugriffsberechtigung“ (macOS), bzw. ,Datei > Zugriffsberechtigung® (Win-
dows), wer sich im Mandanten anmelden kann. Im Loops-Server missen Sie zusatzlich Benutzer definieren, damit diese die Be-
rechtigung fur das Anmelden und die Nutzung der Loops-Mandanten erhalten.

Standardméssig gibt es nur eine Benutzergruppe ,admin®in cubeSQL.

Sie miissen zuerst mindestens eine neue Gruppe und anschliessend die Benutzer anlegen.

Die Gruppe(n) werden dazu genutzt, die Zugriffsrechte fiir die Benutzer zu gruppieren, z.B. alle Benutzer LoopsFinanz und alle
Benutzer LoopsLohn und mit Hilfe der Gruppen werden dann die Zugriffsrechte pro Mandant definiert. Jeder Benutzer muss in ei-
ner Gruppe abgelegt worden sein, sonst kann dieser Benutzer kein Zugriffsrecht auf einen Mandanten erhalten.

Gehen Sie folgendermassen vor, um eine neue Gruppe anzulegen.
3.1 Klicken Sie im Bereich ,Security” auf ,Users & Groups".
3.2 Geben Sie im Feld ,Group® die gewiinschte Bezeichnung ein und klicken Sie auf ,Create Group®.
Unser Test-Server hat ,LoopsLohn_Mandanten®, ,LoopsFinanz_Mandanten®, ,Nur_Paavo® und ,Simon_und_Paavo*.

Gehen Sie folgendermassen vor, um einen neuen Benutzer anzulegen.

3.1 Klicken Sie im Bereich ,Security” auf ,Users & Groups".

3.2 Geben Sie im Feld ,Username* und ,Password” die gewlinschten Informationen ein.

3.3 Wahlen Sie bei ,in group” die vorher definierte Gruppe aus und klicken Sie auf ,Create User".

eoe@ cubeSQL (192.168.205.101:4430)

Server
loll status Users & Groups
B patabases admin
(& Tables & Indexes LoopsFinanz_Mandanten
| Console LoopsLohn_Mandanten
B Clients Nur_Paave

Securtty | Pavoahi |

& Simon_und_Paavo

@ Privileges Unassigned Users

B schedules
€ Restore
f Backup

Administrator
[E Plugins
12 commands

& Preferences a . A
B st 'y’ Double click to change Paavo Kahi options. Drop User Remove User
ettings

n Bugs
[ Log

Group: Create Group I

Username:

Password: in group: admin <] Create User

WICHTIG ,Drop User* Ischt einen Benutzer komplett!
WICHTIG ,Remove User” entfernt einen Benutzer aus einer Gruppe und er erscheint dann unter ,Unassigned Users".

Der Benutzer wurde angelegt und dieser ist in einer Gruppe gespeichert. Jetzt geben wir diesem Benutzer noch das Zugriffsrecht
auf einen bestimmten Mandanten im Loops-Server. Gehen Sie bitte folgendermassen vor:
3.1 Klicken Sie im Bereich ,Security* auf ,Privileges®.
3.2 Wahlen Sie unten in ,Group® die gewiinschte Gruppe aus. Im Feld ,Privilege* belassen Sie bitte die Auswahl auf ,ADMIN®.
3.3 Wahlen Sie in ,Database” den Mandanten aus. Im Feld , Table* bleibt die Auswahl auf ,**.
,Group“ = erstellte Gruppe / ,Database” = gewiinschte Mandant / ,Privilege* immer ,ADMIN* / ,Table" mit ,**!
3.4 Klicken Sie unten rechts auf ,Grant".

Group: CW_LL_Mandant a Privilege:  ADMIN e /

Database: Fritz_Muster_AG.Ipslqa B Table: * (7] Grant
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In der Liste ,Privileges” sehen Sie jetzt in der Gruppe einen Eintrag ,ADMIN privilege on database...“ zu jeder Datenbank.

eoe cubeSQL (192.16
Server
ol status Privileges
ﬁ Databases ¥ admin
(& Tables & Indexes " ALL privileges on the entgl serve
Console ¥ LoopsFinanz_Mandanten
B Clients «F | ADMIN privilege on the databasd
Security o | ADMIN privilege on the databasd
i Users & Groups « | ADMIN privilege on the databasd
o | ADMIN privilege on the databasd
Advanced f' ADMIN privilege on the databasé
@ Schedules o | ADMIN privilege on the databasd
#4 Restore ¥ LodpsLohn_Mandanten
T Backup o | ADMIN privilege on the databasé

(4) Datenbank ,,LoopsUsers” zuweisen

Die speziell von LoopsFinanz/LoopsLohn erzeugte Datenbank ,LoopsUsers‘ muss ebenfalls in jeder Gruppe freigegeben werden,
damit der Zugriff auf die Mandanten korrekt funktioniert. Vergessen Sie bitte nicht, ,LoopsUsers” in jeder Gruppe zu beriicksichti-
gen. Die Datenbank muss in einer Gruppe nur einmal freigegeben werden!

Ein korrekt freigegebener Ordner sieht dann zum Beispiel so aus:

| NN cubeSQL ( :4430)
Server
lul status Privileges
a Databases ¥ admin
(& Tables & Indexes " ALL privileges on the entire server
Console ¥ Just_Users
B Clients [J ADMIN privilege on the database LoopsUsers ]
Security " ADMIN privilege on the database Test_infomaniak.lpsig
% Users & Groups " ADMIN privilege on the database Test_infomaniak_gross.Ipsfg
77 Privileges

Jetzt kann sich der Benutzer in LoopsFinanz/LoopsLohn mit dem Befehl ,Verbindung éffnen (Startfenster oder Men( ,Ablage*,
Datei“ mit dem server verbinden und in der Liste ,Mandanten* die Datei auswahlen und 6ffnen.

L] Server-Verbindungen
Adresse: 192, 200 200 KNK B
Benutzername: Paavo Kahi
Passwort: ssrssieniarans
Port: 4430
Verbinden + [ =

Mandanten
Grosser_Testmandant.lpsfg
Hans_Muster_AG.Ipsfg
LF_Hans_Muster_KMU.Ipsfq
Test_camt_loopsdr.ipsiq

Abbrechen Offnen
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Hier noch ein paar weiter Informationen zu ,Gruppen® und ,Benutzer*:

+  Doppelklicken Sie auf eine ,Gruppe®, kdnnen Sie diese umbenennen.

+  Doppelklicken Sie auf einen ,Benutzer*, konnen Sie diesen umbenennen, das Passwort &ndern, einer anderen Gruppe zuwei-
sen (add) oder in eine andere Gruppe verschieben (move)

LoopsLohn_Mandanten
Nur_Paavo

Simg
Rename user Paavo Kahi to: (Optional)
Unag

Change password to: (Optional)

Move user Paavo Kahi: (Optional)

Add User to: ’ ’ e
Move User to:

Groun: Prazta frea

+  Mit dem Knopf ,Drop User* kdnnen Sie einen Benutzer [dschen. ACHTUNG: In diesem Fall wird der Benutzer komplett ge-
|6scht und aus allen Gruppen entfernt.
«  Mit dem Knopf ,Remove User* konnen Sie einen Benutzer aus einer Gruppe entfernen.

(5) Mandanten herunterladen

Im Bereich ,Databases” konnen Sie auch einen Mandanten (Datenbank) von LoopsFinanz und LoopsLohn jederzeit herunter la-
den und diesen z.B. lokal nutzen, oder Inrem Treuhander/Buchhalter zur Bearbeitung weiter geben.
5.1 Klicken Sie im linken Bereich auf ,Databases” im Bereich ,Server*.

cubeSQLAdmin File Edit Server

r. ® Upload Database...
lill status Manage Schedules...
B Set Encryption Key...
(& Tables & Indexes Reset Admin password...
[ Console

B Clients Quit Server

5.2 Klicken Sie auf den Mandanten (Datenbank), welche Sie herunterladen mochten.

5.3 Wahlen Sie im Men(i ,Server den Befehl ,Download Database...".

5.4 Wahlen Sie im anschliessenden Fenster den gewtinschten Speicherort und klicken Sie auf ,Open”.

5.5 Der Mandant wird heruntergeladen. Sobald der Vorgang abgeschlossen ist, erscheint wieder das Hauptfenster von cubeS-
QLAdmin und Ihr Mandant befindet sich am angegebenen Speicherort.

Downloading database Hans_Muster_AG.Ipsfq ...

Press ESC key to cancel download
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(6) Mandanten l6schen

Im Bereich ,Databases” konnen Sie alte und nicht mehr benétigte Mandanten Idschen.

WICHTIG: Bevor Sie einen Mandanten Idschen, stellen Sie bitte Sicher, dass Sie eine Sicherungskopie haben, sei es in cubeSQL,

oder an einem anderen Ort. Ein Ldschbefehl in cubeSQLAdmin kann nicht rlickgangig gemacht werden!

6.1 Klicken Sie in den linken Bereich ,Databases®

6.2 Klicken Sie auf den zu I6schenden Mandanten.

6.3 Klicken Sie unten rechts auf ,Stop*. Es erscheint eine Meldung, die Sie mit ,Yes* bestatigen mussen. Damit wird der Zugriff
auf den Mandanten gestoppt und der griine Punkt wird zu gelb (Spalte ,Status” in ,Databases®).

6.4 Klicken Sie unten rechts auf ,Drop®. Es erscheint erneut eine Meldung, die Sie mit ,Yes* bestatigen missen.
,Drop database" heisst nichts anderes als ,Datenbank léschen®.

6.5 Der Mandant verschwindet aus der Liste im Fenster ,Databases®.

(7) Mandanten wiederherstellen

Zum Thema ,Backups* haben wir ein separates Infoblatt erstellt. Bitte lesen Sie in ,Loops_cubeSQL_04_Backup.pdf‘ nach, wie
Sie einen Mandanten wiederherstellen konnen.
https://www.loops.ch/assets/downloads/loops _dokumente/infoblaetterd/loops _cubesqgl 04 backup.pdf

Fr Fragen und Anregungen stehen wir lhnen gerne zur Verfugung.

Ihr Loops-Team
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