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Speicherorte fiir Loops-Mandanten

Loops-Mandanten (LoopsFinanz und LoopsLohn) sind Einzeldateien, jedoch sind es komplette Datenban-
ken. Trotzdem kénnen die Dateien sehr einfach verwaltet, kopiert oder dupliziert werden. In diesem Doku-
ment erfahren Sie alles, was mit Loops-Mandanten zu tun hat. Hier die wichtigsten Punkte im Infoblatt:

1) Die benutzte Datenbank in LoopsFinanz/LoopsLohn ist keine Cloud-Datenbank, sondern eine lokale Datenbank.
2) Wir empfehlen, eine Cloud-Losung fiir Backup-Zwecke zu nutzen.

3) Eine Cloud-Ldsung (Online Speicher) ist kein Server!

4) Ihre Dateien sollten nur lhnen gehdren.

5) HyperBackup (Synology) funktioniert nur bei geschlossenen Mandanten.

6) Unsere Empfehlung: Eine eigene Server-Losung!

7) iCloud aktiviert, aber Loops-Mandanten lokal nutzen.
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(1) Datenbank in LoopsFinanz und LoopsLohn

Die benutzte Datenbank in unseren Programmen heisst Valentina. Das ist eine SQL-Datenbank, die sowohl unter macOS,
wie auch unter Windows funktioniert. Homepage des Herstellers: https://www.valentina-db.com/de/

Der sichtbare Unterschied zwischen LoopsFinanz und LoopsLohn ist die Dateiendung: .Ipsl fir LoopsLohn und .lpsf fir
LoopsFinanz. Natiirlich kann durch eine Anderung der Dateiendung nicht ein LoopsFinanz- zu einem LoopsLohn-Mandanten
umgewandelt werden oder umgekehrt.

Die Mandanten sind Einzeldateien: In der Datei ist eine komplette Datenbank, wie auch alle anderen Zusatzdaten. Der
Mandant kann normal verschoben, kopiert oder dupliziert werde, wie jede andere Datei (Textdatei, Excel, etc.).

(2) Wo speichere ich den Mandanten?

Sie kénnen einen Loops-Mandanten wie eine konventionelle Datei speichern und 6ffnen: (1) Auf Inrem Rechner, (2) auf ei-
nem Server (NAS, Windows, Linux), (3) einer externen Festplatte, oder (4) einem USB-Stick. In einer Cloud-Losung konnen
Sie Mandanten speichern, aber Sie sollten Loops-Mandanten nicht aus einer Cloud-Ldsung 6ffnen und bearbeiten. Nutzen
Sie im Buro nur WLAN, kann es sein, dass die Verbindung zwischen LoopsFinanz/LoopsLohn und dem Mandanten nicht opti-
mal funktioniert. Dann sollten Sie auf LAN wechseln (Ethernet).

Wir empfehlen Ihnen, eine Cloud-Losung nur fiir Backup-Zwecke zu nutzen! In diesem Dokument erfahren Sie, wieso.

Backup

(3) Kann ich meinen Mandanten in einer Cloud-L6ésung (Online Speicher) ablegen?

Ein Cloud-L6sung (Online Speicher) ist kein Server!

Sie sollten eine Cloud-Losung fiir Backup-Zwecke nutzen. Wenn Sie mit einem Loops-Mandanten arbeiten, muss die Daten-
bank die ganze Zeit, ohne Unterbriiche verfligbar sein fir alle Vorgange (Lesen/Schreiben). Bei einem Online Speicher wird
die Datei beim Offnen lokal synchronisiert. Somit kdnnte sogar eine zweite Person auch auf die Datei zugreifen, so entsteht
am Ende eine Konfliktdatei und der Mandant wird beschadigt. Auf die Synchronisationsvorgange hat LoopsFinanz/LoopsLohn
keinen Einfluss und das kann beim Speichern eines Eintrages (Buchung, Rechnung etc.) ebenfalls zu Konflikten fiihren.
Konflikt-Meldungen kénnen zum Beispiel so aussehen:

Anderungen sind nicht synchronisiert. Wihle die i aus, die du behalten willst.

[#) Buchhaltung S Q
Gedndert auf EE——CacBook Pro
O @ Heute, 09:16
Gedndert auf M iMac
@ Buchhaltung loopsf.lpsf
Heute, 02:16
9 QuickLock g e
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(4) Wissenswertes zu Cloud-Losungen

Es gibt viele Faktoren, auf die wir (LoopsFinanz/LoopsLohn) und Sie als Anwender keinen Einfluss haben und deshalb eine
Cloud-Ldsung nur flir Backup-Zwecke nutzen sollten. Hier weitere Unterschiede zwischen Server- und Cloud-Lésungen und
wenn wir von ,Server” reden, dann meinen wir immer ,Server + NAS®, also z.B. eine ,Synology NAS*.

4.1 Daten loschen, also wirklich I6schen!

Wenn Sie auf einem Server etwas léschen, dann kénnen Sie (fast) sicher sein, dass es geldscht ist. Wenn Sie aber ganz auf
Sicher gehen wollen, dann kénnen Sie die Festplatte (HDD) aus einem Server heraus nehmen und diese komplett zerstéren,
dann sind Daten wirklich 100% geldscht. Sie kénnen beim Léschen sehr sensibler Daten (Buchhaltung, Steuer, Léhne etc.)
wirklich selber entscheiden, wie weit Sie gehen wollen.

In einer Cloud-Ldsung missen Sie sich auf den Anbieter verlassen. Sie kénnen aber versichert sein, dass der Anbieter noch
im Hintergrund Sicherungskopien und Kopien von Sicherungskopien hat, natrlich alle verschlisselt.

4.2 Cloud-Komprimierung

Fast immer komprimieren Cloud-Lsungen Daten, obwohl man das nicht sieht und nicht weiss und sehr oft auch nicht will.
Das ist in vielen Fallen kein Problem, aber bei Datenbanken, wie die Mandanten von LoopsFinanz oder LoopsLohn, fiihrt das
zu Problemen. Eine laufende LoopsFinanz-/LoopsLohn-Datei darf nicht komprimiert werden!

Nur der aktive Backup-Vorgang aus LoopsFinanz/LoopsLohn im laufenden Betrieb mit der Backup-Funktion (,Einstellungen >
Backup®) erzeugt die zip-Datei erfolgreich. Ist der Mandant geschlossen, dann kénnen Sie natiirlich auch selber eine zip-Datei
des Mandanten erzeugen mit den Werkzeugen des Betriebssystems (macOS, Windows)

4.3 Performance

Ein Server ist immer schneller als eine Cloud-Lsung! Es gibt natlirlich viele Faktoren, aber es ist praktisch immer so, dass
eine eigene Server-Losung schneller ist als der Zugriff auf eine Cloud-Losung.

4.4 Zugriff und Sicherheit

Der Zugriff auf einen Server ist in der Regel sicherer. Cloud-Ldsungen sind eher das Ziel von Angriffen und Datendiebstahl.
Eine eigene NAS kann nattirlich auch gehackt werden, aber die Wahrscheinlichkeit ist viel, viel kleiner, weil die URL (Adresse)
in der Regel unbekannt ist, im Gegensatz zu den Cloud-Lésungen. Fr einen Hacker ist es sicher nicht interessant, viel Zeit
aufzuwenden, den Server der ,Fritz Muster AG* zu knacken. Da ist iCloud (Apple) oder Google Drive viel interessanter.
Ausserdem, dieser Tipp:

Erfolgt ein ungewollter Zugriff auf Ihr NAS, dann ziehen Sie das Kabel raus, sei es das Stromkabel, oder das Netzwerkkabel.
Bei Cloud-Losungen besteht diese Mdglichkeit nicht bei Angriffen!

Eindeutig heisst das bei einem eigenen Server: SIE kontrollieren IHRE Daten!!

4.5 Preisfrage

Cloud-Lésungen erscheinen auf den ersten Blick immer giinstig (billig) oder sind sogar zu Beginn kostenlos.

Sobald man aber mehr Daten benétigt, dann muss man fiir das Datenvolumen zahlen. Bereits bei kleineren Betragen rechnet
sich das aber bereits, dass die Anschaffung einer NAS-Losung glinstiger ware, vor allem bei Nutzung iiber mehrere Jahre.
Hier ein Rechenbeispiel zwischen einem Synology NAS und Cloud-Ldsungen (4 Jahre):

Server

Synology NAS, DS223, 2 x 4TB Festplatten (WD Red Plus), CHF 478.-- (inkl. MWST, Stand 08.02.2024, digitec.ch)

Mit RAID10 stehen lhnen dann 4 TB Speicherplatz zur Verfligung (Daten gespiegelt). Max. Benutzer 1'024 (!)

Fir die meisten Firmen sind bereits 4 TB genug, oder es reichte aus fiir eine lange Zeit. Synology-Gerate und Windows-Ser-
ver konnen auch aufgerlstet werden, wenn mehr Speicherplatz erforderlich ist.

Die Anzahl Benutzer, die ist natrlich fiir alle ausreichend in diesem Beispiel.
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Cloud-Ldsungen

Google Drive
iCloud+
Dropbox
Box.com
kDrive

2 TB, Business Standard, CHF 14.40/Benutzer/Monat, Benutzer 5

2 TB, CHF 10.--/Monat, Benutzer 5 (inkl.)

5 TB, Standard (fir Teams), EUR 12.--/Benutzer/Monat, Benutzer 5
Unlimitiert Speicherplatz, Business, USD 13.50/Benutzer/Monat, Benutzer 5
3 TB, kDrive Team, CHF 11.11/Monat, Benutzer 6 (max. und inkl.)

Rechnet man mit einer Nutzung von 4 Jahren, dann ergibt das:

Server
Google Drive
iCloud+
Dropbox
Box.com
kDrive

Standorte
Server
Google Drive
iCloud+
Dropbox
Box.com
kDrive

CHF 478.-- Gerat  https://www.synology.com/de-de/products/DS223
CHF 3'456.- Preise https://workspace.google.com/pricing.html

CHF 480.-- Preise https://support.apple.com/de-ch/HT201238

EUR 2'880.- Preise https://www.dropbox.com/plans/storage

USD 3'240.- Preise https://www.box.com/de-de/pricing

CHF 533.-- Preise https://www.infomaniak.com/de/kdrive/preise

In Ihrem Bliro oder zu Hause

USA, Asien, Europa, Siidamerika, Speicherort kann vom Administrator eingeschrankt gewahlt werden
USA, Asien, Europa (Danemark), Speicherort kann nicht gewahlt werden

USA, Europa (Deutschland, UK) Australien, Japan, Speicherort kann gewahlt werden

USA, Europa (Deutschland, UK) Australien, Japan, Speicherort kann gewahlt werden (Box Zones)

In der Schweiz

(5) HyperBackup auf Synology nutzen

Ein Paket (Software) auf Synology heisst ,HyperBackup®. Wir nutzen diese, um unsere taglichen Backups zu erstellen. Was
wir dabei gelernt haben: LoopsFinanz/LoopsLohn-Mandanten kénnen im gedffneten Zustand nicht gesichert werden! Aus die-
sem Grund haben wir eine zusétzliche Backup-Aufgabe Abends eingerichtet, so dass wir auch in HyperBackup, neben den
stiindlichen Backups aller Dateien und den Loops-Backups eine zusatzliche Datensicherung haben.

@ Hyper Backup ?7 — @B X

> ®
o Success
B CWCHBUExt (] Last successful backup: 07.02.2024 20:45 4_

B CWCHBUEXtAcc (]

Next scheduled backup time: 08.02.2024 20:45

i CWCHBU_USB_HD @

Target - On-line Task Settings s
1P address: ] Backup type: Folders and Packages
Username: ] Shared Folder: Buchhaltung
Shared Folder: _ Application: None
Directory: _ File Filters: off
Size: 19.25 GB Backup Schedule: Time: 20:45 Interval: ...
Integrity check: 01.02.2024 23:31
Version List Task Settings
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(6) Unsere Empfehlung: Eine Server-Losung!

-S Wir empfehlen den Einsatz von Server/NAS. Wir selber nutzen seit Jahren ein NAS von Synology und kdnnen nur Positives
5 berichten. Gewechselt sind wir urspriinglich vom Mac Server 5.3.1, da diese nicht mehr weiter entwickelt wurde.
v Damit haben Sie dann auch alle Vorteile einer Server-Losung: (1) Die Performance stimmt, (2) Benutzer und Gruppen kon-
B nen frei angelegt/geandert/geldscht werden, (3) die Zugriffsrechte sind frei definierbar und (4) das Betriebssystem von Syno-
= logy (DSM) wird standig weiter entwickelt und enthalt zahlreiche Sicherheitsfunktionen.
S
-9- Mit einer ,Server-Ldsung* meinen wir alle Arten: Linux-Server, Windows-Server, NAS (Empfehlung Synology).
8_ Unten sehen Sie eine grafische Darstellung zu unserer Empfehlung.
E Darauf sehen Sie, wo Loops-Mandanten gespeichert/genutzt und wo Backups erzeugt werden konnen bzw. sollten.
O  FirmacOS konnen Sie ausserdem TimeMachine nutzen, um den ganzen Rechner komplett zu sichern. Fir Windows konnen
o Sie die integrierte Backup-L&sung nutzen.
S
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8- @@ Programme LoopsFinanz und/oder LoopsLohn I Zugriff (Mandant 6ffnen/bearbeiten)
E OO Mandanten (Dateien)
Back
8 & Backup Mandanten (Dateien) E P e
=
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(7) iCloud umgehen (Unterordner im Benutzerordner)

Wenn Sie dennoch die iCloud aktiviert haben und den Schreibtisch und den Ordner Dokumente (im Ordner ,Benutzer®) syn-
chronisieren, kdnnen Sie dennoch Loops-Mandanten auf Ihrem Rechner nutzen: Bitte erstellen Sie im Benutzerordner einen
Unterordner und speichern Sie dort die Mandanten.

Den Backup-Pfad fiir die Mandanten kénnen Sie dann in einen Ordner auf den Schreibtisch oder in ,Dokumente* festlegen,
oder auf ein externes Gerat (Festplatte, USB-Stick, Server). Im Meni ,Finder* kdnnen Sie den Befehl ,Einstellungen® wahlen
und im Bereich ,Seitenleisten* die Ansicht der iCloud auf dem Rechner steuern.

iCloud+ 134.66 GB 00 Finder-Einstellungen
0
|| AR | & Fe
iCloud Drive Mail| Aligemein Tags Erweitert
Keep your files in sync with iCloud. Access and share them on all your | ]
devices and on iCloud.com. Learn more... i n n - g a P
I Diese Objekte in der Seitenleiste anzeigen:
Sync this Mac O | ORI
bee [ B Zuletzt benutzt
B - I @ AirDrop
l; Desktop & Documents Folders "ol | A
©  Keep your Desktop & Documents Folders in sync with i #% Programme
iCloud and access them from other devices and o Downloads
iCloud.com. O .
Learn more... ) Filme
_ m ﬂ Musik
n o o [ iEn Bild
Apps syncing to iCloud Drive @) [ G
macO$ apps that store documents and data in iCloud will 220 . ] f&t loops
appear here.
iCloud
N [T &7 iCloud Drive
"1 3 Schreibtisch
m B [ ¥ Dokumente
— = - Orte

Unterordner ,LoopsDaten* im Benutzerordner ,loops®. Darin kénnen Sie die Loops-Mandanten speichern und direkt 6ffnen.

[ LoopsDaten

EEEEEE %v‘_ﬂ'“_klﬁ‘ & | Q, Suchen
[X) Benutzer » [ Geteilt » @ Applicati...(Parallels) » @ Fritz Muster AG.lps
[B Library » & loops » [ Bilder » @ Hans Muster AG.Ipsf
% Programme > [ Dokumente >
Ba system > [ Downloads >

[ Filme >

B Musik >

[ Offentlich >

[ Parallels >

[E9 schreibtisch .

Wenn Sie einen Mandanten aus der iCloud verschieben, erscheint eine Meldung. Dann kénnen Sie auch sicher sein, dass
der Mandant lokal auf lhrem Rechner vorhanden ist.

' ™

i

Soll ,Hans Muster AG.lpsf" wirklich
aus iCloud Drive entfernt werden?

Dieses Objekt wird auf diesen Mac verschoben
und ist in iCloud Drive auf deinen Gerdten nicht
mehr verfligbar.
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